
Случаев утечки персональных данных в 2023 году 
в Компании не зафиксировано

Планы на 2024 год

В соответствии с пунктом 21 
Постановления Правительства 
Российской Федерации от 08.02.2018 
№ 127 «Об утверждении Правил 
категорирования объектов крити-
ческой информационной инфра-
структуры Российской Федерации, 
а также перечня показателей 
критериев значимости объек-
тов критической информацион-
ной инфраструктуры Российской 
Федерации и их значений», поло-
жениями Федерального закона 
от 26.07.2017 № 187-ФЗ «О безопас-
ности критической информацион-
ной инфраструктуры Российской 
Федерации» в 2024 году заплани-
рован пересмотр результатов кате-
горирования объектов критической 
информационной инфраструктуры 
2019 года. Сведения о результатах 
пересмотра категории значимости 
будут направлены в федеральный 
орган, уполномоченный в обла-
сти обеспечения безопасности 
критической информационной 
инфраструктуры.

В 2024 году в рамках выполнения 
мероприятий второго этапа инве-
стиционной программы предусмо-
трено внедрение двух подсистем 
информационной безопасности:
•	антивирусной защиты технологи-

ческого сегмента филиалов;
•	анализа и противодействия целе-

вым компьютерным атакам.

Выполнение мероприятий второго 
этапа позволит обеспечить устой-
чивое функционирование катего-
рированных объектов критической 
информационной инфраструктуры 
при проведении в отношении них 
целевых компьютерных атак.

На 2024–2026 годы запланирована 
дальнейшая реализация меро-
приятий по созданию и разви-
тию КСИБ в рамках программы 
«Информационная безопасность 
ПАО «Россети Центр и Приволжье».

Планы на 2024 год

•	Реализация проектов первого этапа 
импортозамещения корпоративных 
информационных систем с плат-
формы SAP на отечественную плат-
форму 1С;

•	перевод АСУ закупочной деятель-
ности (АСУЗД) и СУМО на СУБД 
Tantor — отечественную систему 
управления базами данных;

•	внедрение системы управления 
внутренней нормативной доку-
ментацией с использованием 
отечественного программного 
обеспечения;

•	внедрение системы управления про-
ектами на платформе 1С;

•	внедрение внутреннего кор-
поративного портала 
на отечественной платформе;

•	внедрение системы оператив-
ного управления работами (СОУР) 
с использованием отечествен-
ного программного обеспечения.

Количество событий информационной безопасности в 2021–2023 годах

Показатель 2021 2022 2023

Количество событий информационной 
безопасности (обработано 100 %), шт.

1 767 2 278 1 390

Количество атак, шт. 6 051 659 4 804 054 726 038

Из них отражено, % 100 100 100

Количество утечек данных, шт. 0 0 0

Из них утечек персональных данных клиентов, % 0 0 0

2	 Постановление Правительства Российской Федерации от 10.07.2019 № 878 «О мерах стимулирования производства радиоэлектронной продукции на территории 
Российской Федерации при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

3	 Письмо от 13.07.2023 № МР1-ЦА/57/1014 «О включении оборудования в реестр РЭП Минпромторга России».

ИМПОРТОЗАМЕЩЕНИЕ 
И ВЗАИМОДЕЙСТВИЕ 
С ПРОИЗВОДИТЕЛЯМИ 
ОБОРУДОВАНИЯ

В отчетном году Компания проанализиро-
вала возможность замещения импортной 
продукции, выявленной в составе проектов 
инвестиционной программы. В результате 
был сформирован перечень импортной про-
дукции, в том числе радиоэлектронной, пла-
нируемой для закупок в рамках реализации 
инвестиционных проектов на пятилетний 
период 2023–2027 годов1.

Кроме того, разработан план перехода 
«Россети Центр и Приволжье» на преиму-
щественное использование российской 
радиоэлектронной продукции до 2024 года. 
В типовых формах технических заданий 
на выполнение проектно-изыскательских 
работ под ключ учтены требования по кон-
тролю и минимизации применения импорт-
ного оборудования.

Подготовлен отчет по целевым показателям 
доли закупки импортной продукции в закуп-
ках оборудования, в который вошли сведения 
о закупленной импортной и отечественной 
продукции, в том числе у предприятий ОПК.

КПЭ по радиоэлектронной продукции

Показатель 2023 

Доля расходов на закупку российской радиоэлектронной продукции в общем объеме рас-
ходов на закупку радиоэлектронной продукции, %

90

Увеличение вложений в российскую радиоэлектронную продукцию, млн руб. 123,31

В рамках приказа ПАО «Россети Центр» 
от 27.11.2023 № 431-ЦА проводилось тести-
рование отечественного серверного обору-
дования и отечественного программного 
обеспечения. Разработаны программа 
и методика испытаний отечественного 
серверного оборудования производства 
«Аквариус» и «Крафтвэй». Также выпол-
нено тестирование отечественного про-
граммного обеспечения: Alt Linux, Astra 
Linux, Tantor, VK Teams и др.

Чтобы расширить взаимодействие с оте-
чественными и иностранными производи-
телями оборудования и радиоэлектронной 
продукции, а также в рамках исполнения 
требований постановления Правительства 
Российской Федерации2, Компания напра-
вила письма3 в 80 российских компаний 
по выпуску радиоэлектронной продукции 
с просьбой сообщить о наличии обору-
дования их производства в Реестре рос-
сийской радиоэлектронной продукции 
(РЭП), а в случае их отсутствия там — ука-
зать сроки внесения продукции в Реестр 
с целью ее возможного применения 
на объектах Общества.

Помимо этого, сотрудники Компании 
активно участвуют в семинарах, кон-
ференциях с ведущими мировыми 
и отечественными производителями 
электротехнического оборудования, про-
граммного обеспечения (AQ ПРО.ВРЕМЯ. 
Отечественные серверы, СХД от компа-
нии Aquarius 19.10.2023; VIII националь-
ная научно-техническая конференция 
«Технологии будущего» с 27.11.2023 
по 01.12 2023 в НИУ «МЭИ» и др.).

В настоящее время сформирована про-
гнозная потребность в импортном обору-
довании, в том числе радиоэлектронном, 
на 2024 год.

Чтобы контролировать корректность вне-
сения данных наименования производи-
теля продукции и страны происхождения 

оборудования и материалов, закуплен-
ных в «Россети Центр и Приволжье», пла-
нируется ежеквартальный сбор отчетной 
информации по закупкам. Сбор информа-
ции должен проводиться до размещения 
данных о продукции в автоматизиро-
ванной корпоративной информацион-
ной системе управления закупочной 
деятельностью.

Компания целенаправленно снижает 
долю закупленных импортных материа-
лов и оборудования. Так, в 2023 году доля 
закупок импортных материалов снизилась 
на 4,5 % относительно планового пока-
зателя, а доля закупок импортного про-
граммного обеспечения — на 22 %.

Развитие импортозамещения 
в ИТ, внедрение отечественных 
разработок, продуктов, 
программного обеспечения
Реализация программы импортозаме-
щения в Компании регламентирована 
корпоративным планом импортозамеще-
ния ПАО «Россети» и направлена на обе-
спечение технологической безопасности 
объектов электросетевого комплекса 
и повышение энергетической безопасно-
сти Российской Федерации.

В 2023 году в рамках выполнения плана 
импортозамещения в «Россети Центр 
и Приволжье» стартовали проекты 
по переводу корпоративных информа-
ционных систем (КИС) на отечественные 
платформы:
•	разработан концептуальный проект 

импортозамещения КИС Общества;
•	выполнены технические задания и тех-

нические проекты на разработку новых 
отечественных ИС:

–	 ИС управления бюджетным 
планированием,

–	 ИС управления бухгалтерским, 
налоговым учетом и отчетностью, 
МСФО,

–	 ИС управления инвестицион-
ными проектами и капитальным 
строительством,

–	 ИС управления персоналом и рас-
чета заработной платы,

–	 ИС управления логистикой и мате-
риально-техническим обеспечением 
(МТО),

–	 ИС управления договорной 
деятельностью,

–	 ИС управления нормативно-спра-
вочной информацией,

–	 ИС управления проектами,
–	 ИС управления внутренней норма-

тивной документацией,
–	 внутренний корпоративный портал.

Создание комплексной многоуровне-
вой системы информационной безопас-
ности позволит обеспечить устойчивое 
функционирование объектов критической 
информационной инфраструктуры фили-
алов Общества в условиях проведения 
целевых кибератак.

Доля импортного оборудования 
и материалов в общем объеме закупок 
оборудования, %

2023
(план)

2023 2024
(план)

4,7

0,16

4,6

Доля импортного оборудования 
и материалов в общем объеме 
закупок оборудования  
составила в 2023 году

0,16 %
(в 29,4 раза меньше планового 
показателя 2023 года)

1	 Письмо от 10.04.2023 № ТЕ/ЦА-МР1/926.
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Фактов утечки персональных данных работ-
ников Общества или клиентов, а также жалоб 
на такие утечки, полученных от третьих лиц, 
регуляторов в области обеспечения безопас-
ности информации, не выявлено.

http://mrsk-cp.ru

